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AlteracOes efetuadas, decorrentes da entrada em vigor do Regulamento Geral sobre
Protecdo de Dados (RGPD), publicado no Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, com aplicacéo direta a partir de 25 de maio de 2018

Artigo 32°, alinea b) do RGPD - Segurancga do tratamento / confidencialidade

Alteracdo do método de acesso as aplicagdes, passando este a ser independente de Logins criados
em MS SQL.

Alerta visual e recomendacao aos utilizadores para o nivel de seguranca de passwords.

Possibilidade de personalizacdo da complexidade e expiracdo de passwords por parte do
administrador do sistema. Esta opcdo encontra-se presente nos Parametros Gerais (Verba e
WEuroGest) ou em Entidade Responsavel pelo Processamento (na maioria das restantes
aplicacoes):
- Utilizac&o de fatores de complexidade (ex.: senhas fortes deverdo ter 9 ou mais caracteres,
com combinacao de letras, nimeros e simbolos. Quanto maior a diversidade de caracteres,
mais dificil sera descobri-la);
- Definicdo de prazo de expiracdo da palavra-passe, com alerta ou obrigacdo de alteracéo
(por defeito é sugerido nas aplicagcdes um prazo de 90 dias);
- A partir do momento em que passa a ser utilizado algum parametro de seguranc¢a de palavas-
passe, deixa de ser possivel definir uma password igual ao nome de utilizador.

Controlo de acesso as fichas em mddulos Android, mediante configuracéo prévia em Backoffice.

Controlo de acesso a documentos arquivados digitalmente na base de dados, classificados como
confidenciais.

Artigo 32°, alinea c) do RGPD — R4pido restabelecimento dos dados no caso de um incidente
fisico ou técnico

Implementacdo de rotinas internas em todas as aplicacdes para alerta e execucado de segurancas,
mediante configuracao.

Artigo 32°, alinea a) do RGPD - Cifragem de dados pessoais, em especifico no que se refere
a categorias especiais de dados pessoais (artigos 9° e 10° do RGPD)

Passam a estar cifrados em base de dados informag&o sensivel, nomeadamente dados de saude
e acoes disciplinares.

Apoio ao cumprimento do artigo 30° do RGPD — Registos das atividades de tratamento

Registo em histdrico da consulta a fichas de clientes, fornecedores, empregados e outros, que
possam conter dados pessoais.

Artigo 20° do RGPD - Direito de portabilidade dos dados

Possibilidade de impressédo individual do conteado da ficha de clientes, fornecedores,
empregados e outros, que pode posteriormente ser exportada em formato normalizado (MS
Excel).
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A ter em conta:

O RGPD aplica-se apenas a dados pessoais relativos a pessoas singulares. Nao dizem respeito a
dados relativos a empresas nem a outras entidades juridicas. No entanto, as informacdes
respeitantes a empresas unipessoais podem constituir dados pessoais caso permitam a
identificacdo de uma pessoa singular.

O controlo de acesso a informacao deve incluir a parte fisica (acesso restrito ao servidor) e légica
(pastas partilhadas, palavras passe de rede pouco seguras, utilizacdo de firewall, redundancia, etc).

Caso se entenda por necessario, proceder a revisdo de acessos nas aplicacdes, consoante as
aplicacdes/maodulos:

- Andlise dos perfis administrativos, ou seja, quem pode alterar configuracbes, gerir
utilizadores, gerir perfis de acesso.

- Revogar 0 acesso a utilizadores que ja nao trabalham na empresa (estes terdo 0 acesso
automaticamente revogado passados 45 dias);

- Revisdo dos utilizadores sem necessidade de acesso ou com acesso limitado a
fichas/cadastro/historicos.

- Revisdo e controlo de documentos arquivados que podem ser considerados confidenciais,
bem como a definicdo de quais os utilizadores autorizados a consulta dos mesmos (aplicavel
apenas no WEuroGest, sendo definido por um parametro na tabela de configuracdes de
utilizadores).

Devem existir politicas bem definidas de acesso a informacdo e confidencialidade para
colaboradores internos da organizacao, bem como entidades externas que acedem aos dados no
ambito de prestacfes de servicos (ex.: gabinete de contabilidade que acede aos dados para
tratamento contabilistico ou de pessoal de outras empresas). (Artigo 32°, alinea b) do RGPD)

Planos de acdo de emergéncia para a continuidade de negécio (documentacao a detalhar os passos
necessarios a uma rapida recuperagdo do funcionamento da empresa), incluindo o procedimento
de copia de seguranga bem definido e implementado, ndo descurando a necessidade de revisao
periédica da integridade dos ficheiros de seguranca. (Artigo 32°, alinea c) do RGPD)

Atualizacdo e conservacdo de dados (atengdo aos prazos legais aplicaveis a documentos
contabilisticos e fiscais; contratos e registo de tempos de trabalho; informacédo de segurancga e de
salde no trabalho; etc.). (Artigo 5.2, n.° 1, alinea e) e considerando 39 do RGPD)
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